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基于图Transformer的门级硬件木马检测方法

徐宇航，于洪，郑锐
（信息工程大学，河南 郑州 450001）

摘要：图神经网络能够有效学习并检测门级网表中恶意植入的硬件木马（HT），但现有方法通常基于同构、

同工艺电路进行训练，导致模型泛化能力受限于训练集的工艺与结构特性，难以应对目标电路与训练集差

异所引起的图结构分布偏移。为此，提出了基于图Transformer的门级HT检测方法。首先，将门级网表转

换为通用图结构，设计多维特征提取模块捕捉节点的本征属性与拓扑信息。其次，采用三层堆叠图Trans‐

former进行特征编码，捕捉节点间全局依赖关系，融合多层次特征以增强表达能力。最后，引入带梯度反

转层的双任务分类器，抑制电路异构性带来的域偏移。在Trust-Hub公共库的实验表明：所提方法在新思

90 nm通用库SAED上实现了95.2%的召回率，且相较现有主流方法在F1分数上有所提高；在基于TRIT的

大规模数据集上实现了87.9%的平均召回率和85.0%的平均F1分数，能够有效提升HT检测模型在跨工艺或

异构网表中的鲁棒性。
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Gate-level hardware trojan detection method 
based on graph Transformer
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Abstract: Graph neural networks can effectively learn and detect maliciously implanted hardware trojans (HT) in 

gate-level netlists. However, existing methods were usually trained on isomorphic and same-process circuits, which 

resulted in the generalization ability of the models being limited by the process and structural characteristics of the 

training set, making it difficult to cope with the graph structure distribution shift caused by the differences between 

the target circuit and the training set. To address this issue, a gate-level HT detection method based on graph trans‐

former was proposed. Firstly, the gate-level netlist was converted into a general graph structure, and a multi-

dimensional feature extraction module was designed to capture the intrinsic attributes and topological information 

of nodes. Secondly, a three-layer stacked graph Transformer was adopted for feature encoding to capture the global 

dependencies between nodes, and multi-level features were fused to enhance the expression ability. Finally, a dual-

task classifier with a gradient reversal layer was introduced to suppress the domain shift caused by circuit heteroge‐

neity. Experiments at the Trust-Hub public library showed that the proposed method achieved a recall rate of 95.2% 

on the synopsys 90 nm general library SAED, and its F1-score was improved compared with existing mainstream 
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methods. On the large-scale dataset based on TRIT, it achieved an average recall rate of 87.9% and an average F1-

score of 85.0%. This method effectively improves the robustness of HT detection models in cross-process or hetero‐

geneous netlists.

Key words: hardware trojan detection, gate-level netlist, graph neural network, domain adversarial training, Trans‐

former

0　引言

随着现代集成电路（IC）设计全球化进程不

断加快，硬件生产商日益倾向于将设计与制造环

节外包给第三方。然而，行业内缺乏针对第三方

知识产权核（3P-IP）的安全规范标准，使其逐

渐成为硬件木马（hardware trojan, HT）的主要

“栖息地”[1]。HT是一种隐蔽的恶意组件，可通

过修改原有设计、插入额外电路或利用现有电路

漏洞等方式实现其恶意功能，如窃取敏感信息、

破坏系统正常运行或提供后门访问权限等[2]。门

级网表是集成电路设计流程中的重要中间表示，

由基本逻辑单元（如与门、或门、触发器等）及

其互连关系构成。HT在门级网表中的植入通常

具有高度隐蔽性，其结构常伪装为正常逻辑单

元，或嵌入在深层次路径中，难以通过仿真或形

式化方法全面覆盖。此外，木马节点在整体电路

中所占比例极低（通常不足1%），导致检测任务

面临严重的类别不平衡问题。因此，如何从复杂

的门级结构中准确识别出木马节点，是当前硬件

安全领域的关键挑战之一。为此，国内外学者在

HT安全领域开展了广泛研究，现有的HT检测方

法根据技术原理可分为3类：形式化验证[3-4]、特

征分析[5]和机器学习检测[6]。

基于形式化验证的检测方法采用严格的数学

方法对电路设计进行正确性验证，凭借其数学完

备性可达到理论上零漏检。然而，随着电路规模

的不断扩大，其状态空间呈现指数增长，形式化

验证与逻辑验证分别受到电路复杂度和检测时耗

限制。此外，人为定义的“木马行为”难以涵盖

繁多的HT类型，复杂木马仍可能超出当前模型

的逻辑表达能力。基于特征分析的检测方法将电

路抽象为一系列定量或定性特征，并利用规则推

理、统计分析或机器学习算法判定是否存在木

马，该类方法在中小规模电路和可解释场景中能

够实现高效、低成本的检测。然而，该类方法用

于检测高隐蔽性木马或异构电路设计时需要重新

调参，同时，其检测效率仍受限于电路规模和检

测时耗。

随着机器学习技术的发展，基于深度学习的

硅前HT检测方法因其成本低、检测效率高且不

需要黄金电路参考等优点得到广泛认可。然而，

传统神经网络对HT的敏感度仍依赖于人为手动

构建的特征工程。此外，其学习能力受到传统模

型限制，在训练中难以有效建模节点间复杂的拓

扑关系与长程依赖，并且无法充分捕捉不同维度

特征之间的高阶关联。因此，当应用在不同工艺

或异构电路时存在难以泛化的问题，检测能力

受限。

针对上述问题，基于近年来采用多头注意力

机制的Transformer[7]在全局依赖建模和长序列处

理方面的卓越表现，本文结合将 Transformer拓

展到图神经网络（GNN）领域的图 Transformer

模型[8-9]，提出一种基于图注意力机制的门级HT

检测方法，该方法实现了在无黄金电路参考的情

况下精准检测不同网表电路中存在的木马。具体

而言，本文方法采用图神经网络模拟电路行为，

通过图结构建模、特征提取和图神经网络分类技

术，实现高效的HT检测。此外，本文使用两个

数据集来评估检测模型，包括基于新思90 nm通

用库的 SAED 数据集及基于系统 250 nm 库的

TRIT数据集[10-11]。实验结果显示：本文所提模

型在SAED数据集中实现了 95.2%的平均召回率

以及91.2%的平均F1分数，相比目前最先进的学

习模型召回率提高了7.1%，F1分数提高了0.2%；

在TRIT数据集中，本文所提模型分别在组合逻

辑类型 HT 检测中获得 86.5% 的平均召回率和

81.3%的平均F1分数，在时序逻辑类型HT检测

工作中获得 89.2%的平均召回率以及 88.7%的平

均F1分数。综上所述，本文的主要贡献如下。

1) 改进了基于GNN的HT检测模型。在传统

GNN中融合了多头注意力机制，使模型聚焦于
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多个特征子空间，有效捕捉不同维度特征之间的

重要关联，提高HT检测模型的鲁棒性。

2) 构建了一套非启发式特征工程。根据网表

拓扑结构、门类型和全局位置信息构建多维度特

征向量，而不针对HT构建任何启发式特征，提

升模型对异构电路设计的泛用性。

3) 提出一种基于域对抗训练的域不变分类器

（domain-invariant classifier, DIC）。采用木马检测

和域分类的双任务并行架构，在域分类器中引入

梯度反转机制，抑制其对不同电路设计的敏感

性，从而缓解训练与测试数据来自不同电路设计

所产生的域偏移问题。

1　相关工作

随着 IC规模的不断增大，传统仿真测试难

以穷尽所有可能状态，研究人员开始寻求数学方

法形式化地证明电路是否满足规范，该方法同样

被引入硬件安全领域。Fyrbiak等[12]首次将图相

似度算法引入硬件安全领域，在门级网表逆向工

程、HT检测和混淆评估中验证了有效性。此外，

梅波等[13]提出了基于广义随机着色 Petri网的分

布式协同木马攻击模型，通过量化分析系统安全

性指标，为防御策略的制定提供了理论支撑，但

其均依赖纯拓扑特征而忽略语义信息，对代码级

变种木马的泛化能力有限。武玲娟等[14]利用电

路内部可满足性无关项设计了高隐蔽性木马，在

正常工作条件下与原始电路功能完全等价，从而

逃避常规功能一致性验证与检测。Piccolboni

等[15]基于控制流子图匹配实现寄存器传输级

（register transfer level, RTL）木马检测，支持参

数化扩展以识别木马变种，但需预定义模式库且

对未知木马类型适应性弱，在简单触发条件下误

报率高。Chen等[16]提出了一种面向第三方数字

IP核的多层次特征分析方法，将触发器级结构特

征分析与组合逻辑级信号翻转率分析相结合，实

现了对硬件木马的快速检测，然而其特征仍停留

在人工设计层面，无法自动学习跨设计域的深层

模式，导致对乘法等正常大扇入结构存在误报。

上述工作均基于已有木马构建相关方法库或数据

库，其检测范围仅限于相应库中的已知HT。文

献[17]聚焦于结构特征与统计学习结合的木马检

测，显著提升了HT检测效率，但均未有效建模

特征间动态交互关系与跨域泛化能力，在面对伪

装性强或分布偏移的木马时鲁棒性不足。

近年来，图神经网络技术在社交网络、生物

信息等领域取得显著成效，其结构建模能力也被

引入HT检测任务。常见的GNN架构包括图卷积

网络（GCN）[18]、图注意力网络（GAT）[19]和图

采样聚合算法（GraphSAGE）[20]等。门级网表天

然的图结构为GNN提供了丰富的拓扑与语义信

息，促使研究者探索更具表达力的检测范式。Yas‐

aei等[21]首次提出将GNN模型应用于RTL HT检测

领域的方法，文献[22]提出将GAT运用于检测模

型，实现了对RTL与门级网表中未知HT的高效检

测，但未深入研究注意力机制，史江义等[23]使用

GraphSAGE学习门级网表中的高维图特征以及相

应节点特征，并探索了不同聚合方式以及数据平

衡方法下的模型检测能力，文献[24]在特征工程中

引入调和中心性和权重优化算法提高检测质量。

文献[25]结合图卷积网络与图注意力网络用于RTL

中的HT检测，但模型受特征向量表征能力限制，

召回率仅为88.4%，存在较多未检测木马节点。

现有 GNN 方法在 HT 检测中仍面临 3 类局

限。其一，长距离依赖建模不足。GCN的感受

野受网络层数严格限制，需通过多层堆叠才能覆

盖跨逻辑层级的路径，易导致梯度消失；GAT的

注意力机制仅局限于一阶邻居，若堆叠多层则会

引发过平滑问题，而HT的触发路径可跨越3~5级

逻辑深度（如触发器→中间逻辑→有效载荷），

传统方法难以完整捕捉其隐蔽关联。其二，异构

图适应性薄弱。GCN、GAT均默认图结构同构且

节点特征分布一致，但在实际HT检测中，训练

集与测试集常来自不同工艺（如90 nm与250 nm）

或设计风格（组合逻辑与时序逻辑），导致特征

分布偏移，传统GNN缺乏自适应调整机制，泛

化能力受限。其三，全局结构感知缺失。HT的

异常模式不仅依赖局部节点特征，还与全图拓扑

关联性强（如孤立的高介数中心性节点、异常聚

集的子图），而GCN基于局部邻域聚合，Graph‐

SAGE依赖随机采样，均难以全面捕捉全图节点

的动态关联。

相比之下，图 Transformer 作为新兴图表示

学习架构，在理论层面更加适配HT检测需求。
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①长路径建模能力：通过多头自注意力机制，单

层即可实现全图节点的直接信息交互，不需要依

赖多层堆叠，能高效覆盖HT跨层级触发路径，

避免梯度消失与过平滑问题。②异构图适配性：

注意力权重可根据节点特征与拓扑关系自适应调

整，不需要假设图结构同构，能自动区分不同工

艺、设计风格的电路结构差异，从理论上缓解域

偏移问题。③全局依赖捕捉：节点间注意力计算

不受边缘连接限制，可直接建模任意节点对的关

联强度，能精准捕捉从触发条件到恶意载荷的完

整隐蔽路径，以及全图范围内的异常拓扑模式，

如孤立恶意节点与关键信号节点的潜在关联。

2　本文方法

2.1　整体框架

本文方法的整体框架如图 1所示，分为 3个

主要模块：特征提取模块、训练融合模块和域不

变分类器。总体流程如下：首先，通过语法解

析将原始门级网表转换为有向图结构，提取图

中节点的拓扑属性、门类型和全局位置特征，

并进行归一化预处理；其次，将特征输入三层

图 Transformer架构进行节点嵌入学习，通过多

头注意力机制捕获全局依赖关系，并结合焦点

损失（FocalLoss）函数优化极端不平衡样本的

训练效果；最后，通过域不变分类器引入梯度反

转层，对抗训练以抑制工艺差异引起的域偏移，

最终输出节点是否为HT的分类结果。下面对 3

个模块分别进行介绍。

2.2　特征提取模块

如图1所示，特征提取模块是实现电路结构

精细化表征的核心环节，其功能是将原始门级网

表转化为图2所示的结构化特征向量。特征向量

的构建流程：通过Verilog语法解析原始门级网

表，将基本逻辑门与时序单元转化为图节点、信

号连接关系转化为有向边，形成通用图结构；从

图结构中提取拓扑、结构、类型3类特征；特征

经标准化预处理后，融合形成图2中所示的多维

特征向量，作为后续特征编码模块的输入。

传统GNN特征通常只包括节点度、节点类

型和单一的图结构特征，所提取的特征维度较

低，并且通常只关注局部特征，适用于简单的图

任务。学习检测HT需要更加关注电路设计中的

深层次或隐蔽路径。为了更有效地捕捉HT的异

常结构和隐蔽模式，需要设计多维度、多语义和

结构感知的特征工程。

如图1所示，本文构建了一套完整的特征提

取框架。

首先，通过解析将原始门级网表转化为一种

通用的图数据结构。具体而言，采用Verilog语
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法解析器提取门级网表中的结构信息，将基本逻

辑门（AND/NAND等）、时序单元（D型触发器

（DFF）/扫描D型触发器（SDFF）等）作为节点，

并将模块实例（通用异步收发传输器（UART）

等）排除，此外，通过信号追踪建立有向边，并

且排除图中的环结构。

其次，通过多级处理流程实现电路结构的精

细化表征。具体分为两点，一是在信号提取阶

段，采用正则表达式解析Verilog文件中的 I/O声

明，将总线信号进行位级扩展，将多位信号等声

明分解为离散信号，通过融合函数实现原始声明

信号与扩展信号的智能合并，同时，利用集合运

算消除冗余，保留信号顺序。二是在门级特征提

取阶段，解析门实例化语句构建连接关系，提取

拓扑、结构和类型3类关键特征，结构化特征向量

表示如图2所示。其中，拓扑特征包括聚类系数

（CC）、度中心性（DC）和介数中心性（BC），用

于刻画节点在图中的连接紧密度与关键性，有助

于识别异常聚集或中心性偏离的潜在木马结构；

结构特征包括出度、入度、节点与主输入/输出

的最小距离（PI/PO），能够反映节点在电路中的

连接强度与位置重要性，由于木马常位于深层次

或低活跃路径，此类特征可有效捕捉其结构异

常；类型特征通过端口/门类型的独热编码区分

功能单元，避免由门类型差异导致的误判。因

此，通过多维特征融合，模型能够在后继特征编

码模块增强对跨层级、跨工艺电路中木马特征的

判别能力，提升检测的鲁棒性。

最后，在预处理环节引入动态归一化机制，

对节点入度、节点出度、PI、PO等数值特征进

行Z-score标准化，确保模型训练的稳定性，最

终得到原始节点特征作为训练融合模块中图神经

网络的输入。

2.3　训练融合模块

在完成网表图结构构建和节点特征提取后，

将经过归一化处理的节点特征输入基于图Trans‐

former的图神经网络模型进行节点嵌入学习和模

型训练。由于硬件网表通常具有 3~5 级逻辑深

度，因此本文采用3层Transformer架构进行特征

提取，通过顺序执行3层图Transformer以捕捉和

强化输入特征中的长距离依赖和全局信息，逐步

提取和抽象特征，过滤冗余信息，从而生成更高

层次、更抽象的特征表示。

传统注意力机制通常只能关注到序列中的

局部特征，而本文采用的图 Transformer是一种

基于多头注意力机制的空域图卷积算法，多头

注意力能够聚焦于不同的特征子空间，动态学

习节点间的关系权重。该设计使模型能够有效

捕捉电路图中的关键结构特征。图 Transformer

模块结构如图 3 所示，下面对其运算流程进行

介绍。

1) 计算注意力分数：对于每一层 l，对每个

节点 i及其邻居节点 j ∈ N (i )，通过3组权重矩阵

计算第 c个注意力头的查询向量 q( l )
c,i、键向量 k ( l )

c,j

和值向量v( l )
c,j，过程为：

q( l )
c,i = W ( l )

c,q h( l )
i + b( l )

c,q (1)

k ( l )
c,j = W ( l )

c,k h( l )
j + b( l )

c,k (2)

v( l )
c,j = W ( l )

c,v h( l )
j + b( l )

c,v (3)

其中，h( l )
i 和h( l )

j 分别表示第 l层节点的输入特征表

5
2
)
)

LayerNorm

ReLU

=
Transformer

81

<,+0
DA40D

09

?4A:

+0

+0

<,

Softmax

C
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(l)
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(l) vc, j

(l)
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hjXl

ˆXl+1 hi
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图3　图Transformer模块结构
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图2　结构化特征向量表示
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示，W和b为对应线性映射的可学习参数。通过计

算 q( l )
c,i 和 k ( l )

c,j 的点积并经过向量维度 d 缩放和

Softmax归一化得到注意力权重α( l )
c,ij，如式(4)所示。

α( l )
c,ij = softmax ( q( l )

c,i ⋅ k ( l )
c,j

d ) (4)

2) 消息聚合：对于每个注意力头，计算邻居

节点的值向量 v( l )
c,j 并加权求和，得到节点 i在第

l + 1层的聚合结果 ĥ( l + 1)
i 为

ĥ( l + 1)
i = ConcatC

c = 1( ∑j ∈ N (i )

α( l )
c,ijv

( l )
c,j ) (5)

其中，C为注意力头数，Concat表示多头输出的

拼接操作，可替换为使用平均操作，如式(6)所

示，二者对模型检测能力的影响将在 3.2节展开

研究。

ĥ( l + 1)
i =

1
C∑c = 1

C ∑
j ∈ N (i )

α( l )
c,ij v

( l )
c,j (6)

3) 门控残差链接：为防止深层网络中的过平

滑，引入门控机制融合当前层输出与残差项，随后

将聚合结果输入层归一化函数LayerNorm和激活函

数ReLU，得到最终输出h( l + 1)
i ，具体运算过程为：

r ( l )
i = W ( l )

r h( l )
i + b( l )

r (7)

β ( l )
i = σ (W ( l )

β [h( l )
i ; r ( l )

i ] ) (8)

h( l + 1)
i = ReLU (LayerNorm

((1 - β ( l )
i )ĥ( l + 1)

i + ))β ( l )
i r ( l )

i

          
(9)

其中，r ( l )
i 表示由第 l层输入特征得到的残差项，

W ( l )
r 、b( l )

r 和W ( l )
β 为可学习参数，β ( l )

i 对应门控系

数， σ为 Sigmoid 激活函数。将各层图 Trans‐

former模块的输出表示为 3组特征向量矩阵，分

别为：X1{h1
1,h1

2,h1
3,…,h1

n}、X2{h2
1,h2

2,h2
3,…,h2

n}和
X3{h3

1,h3
2,h3

3,…,h3
n}。

将3层Transformer模块的特征输出至特征融

合层进行融合和压缩，生成更具表达力的统一特

征表示，用于后继分类任务。具体而言，先将各

图 Transformer 模块的输出在特征维度上拼接，

得到一个多尺度特征向量矩阵，再通过多层感知

机（multi-layer perceptron, MLP）对特征进行融

合降维，最终输出融合向量矩阵 f ′。具体为：

f = Concat ( X1,X2,X3 ) (10)

f ′ = MLP ( f ) (11)
综上所述，基于图 Transformer 的特征编码

器通过引入多头注意力机制，能够有效整合节点

自身特征与全局拓扑结构信息，实现对门级网表

中长距离依赖关系的建模。其中，多层堆叠结构

不仅增强了模型对复杂电路结构的表达能力，还

通过逐层抽象提取出更具判别力的高层特征表示。

2.4　域不变分类器

在实际HT检测任务中，训练数据（源域）

与测试数据（目标域）通常来自不同的电路设

计，因此存在显著的分布差异，即域偏移问

题[26]。为了提升模型在跨设计、跨工艺情况下

的检测能力，一方面，需要保证模型对木马的分

类能力；另一方面，需要抑制模型对不同电路设

计的敏感性。因此，本文设计了一个基于域对抗

训练的域不变分类器，其核心思想是确保模型学

习到的特征在不同电路设计（域）之间具有不变

性，从而提高模型在未知电路上的泛化能力。如

图 1所示，DIC采用双任务并行架构，接收特征

编码模块的输出，分别输入到任务分类器和域分

类器，预测分类并计算损失值。

2.4.1　任务分类器

任务分类器Gf 采用两层全连接网络，负责

木马节点检测，经过Softmax归一化得到概率分

布 ŷ，过程如式(12)所示。

ŷ = Gf ( f ′ ; θf ) (12)

其中，f ′为训练融合模块的输出，θf表示任务分

类器的权重矩阵参数。

由于木马分类任务中绝大多数电路节点为非

木马节点，极少数为木马节点。因此，在任务分

类中使用 FocalLoss函数[27]代替常用的交叉熵损

失函数来计算任务损失Lf。

Lf =
1
ns
∑
i = 1

ns

FocalLoss ( yi,ŷi ) (13)

FocalLoss ( pt ) = -α (1 - pt )
γ ln ( pt ) (14)

其中，参数 γ作为调整因子控制模型对难分类样

本的聚焦程度，参数α则直接处理类别数量上的

不平衡，ns为源域节点数，置信度概率pt由预测

标签 ŷi和真实标签yi确定。

pt =
ì
í
î

ŷi, yi = 1

1 - ŷi, yi = 0
(15)

因此，易区分样本的pt较高，在交叉熵损失

前增加动态权重因子 (1 - pt )
γ，使其接近 0，自
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动降低高置信度样本的损失贡献。同样，难区分

样本由于pt较小，模型可自动提高其损失贡献。

2.4.2　域分类器

域分类器Gd 采用单层网络，通过梯度反转

层（gradient reversal layer, GRL）[28]连接特征空

间，域预测概率分布 d̂为：

d̂ = Gd ( f ′ ; θd ) (16)

其中，θd表示域分类器的权重矩阵参数。

训练时，每个批量中抽取相同数量的源域样

本和目标域样本，域分类任务中不存在类别不平

衡问题，因此，本文采用二元交叉熵（balanced 

cross entropy, BCE）计算域损失Ld。

Ld =
1

ns + nt
∑
i = 1

ns + nt

BCE (di,d̂i ) (17)

其中，ns、nt分别为源域和目标域节点数量。

2.4.3　域对抗训练

由Lf和Ld可计算得到总损失L。

L = Lf + βLd (18)

其中，超参数β用于调节域损失占总损失的权重。

对于任务分类器权重矩阵参数θf、域分类器

权重矩阵参数θd和特征提取器权重矩阵参数θy，

遵循梯度下降参数更新规则，得到各组参数的更

新公式。

θy ← θy - η dL
dθy

(19)

θd ← θd - η dL
dθd

(20)

θf ← θf - η dL
dθf

(21)

其中，η为学习率，决定整体更新步长的大小，

根据式(18)，总损失对θy的梯度可以拆分为任务

梯度和域梯度两部分。

dL
dθy

=
dLf

dθy

+ β
dLd

dθy

(22)

由于在计算
dLd

dθy

的路径上插入了GRL，该层可

在反向传播时反转域分类器梯度方向，驱使训练融

合模块生成混淆域分类器的特征表示，从而减小源

域与目标域的特征分布差异。因此，实际反向传播

结果为-λ dLd

dθy

，特征提取器的参数更新公式为：

θy ← θy - η ( dLf

dθy

- βλ dLd

dθy ) (23)

其中，超参数 λ为梯度反转强度，控制特征提取

器对域分类器的“欺骗”程度。

综上所述，DIC通过对抗训练学习跨域可迁

移特征，有效缓解了源域与目标域之间的分布差

异问题。其中，通过任务分类器与域分类器的协

同优化，模型能够在特征空间中学习到更具判别

力且域不变的表示，从而在面对未知或异构网表

时，依然保持较高的检测准确率与稳定性，提升

模型在未知目标域上的泛化能力。

2.5　适配性分析

在HT检测任务中，图Transformer与域对抗

训练结合的优势在于二者形成了功能互补，协同

解决长距离依赖建模与域泛化困难。

一方面，HT的隐蔽性通常在于其触发路径

跨越多个逻辑层级，如时序木马的有限状态机

（FSM）状态转移链、组合木马的多门级触发条

件。传统GNN受限于局部邻域聚合机制，难以

捕捉跨层级异常关联，而图 Transformer的多头

自注意力机制允许任意节点直接计算关联权重，

能够一次性建模寄存器→组合逻辑→输出端口间

的长距离依赖，定位触发点与载荷点之间的路

径，且不需要依赖边连接或网络层数扩展，为后

续分类提供强判别力的全局特征。

另一方面，跨工艺、跨设计场景下的电路异

构性会导致特征分布偏移，单纯的图Transformer

虽然能够自适应学习节点关联，但仍可能过度拟

合源域的工艺特性特征，如特定工艺下的门类型

分布、拓扑偏好等，导致在目标域上的泛化性能

下降。域对抗训练通过梯度反转层迫使特征提取

器学习域不变特征，即剥离工艺、设计风格等无

关差异，保留木马节点的本质结构特征，如异常

聚集性和长路径关联性。通过全局依赖建模与域

不变特征提取的协同机制，模型能够精准识别木

马的隐蔽结构模式，同时适应不同电路的异构

性，符合跨工艺、跨设计的HT检测需求。

3　实验

本节将对本文实验所用数据集进行解释，首

先，通过SAED网表库进行模型寻优，详细评估检
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测模型性能。其次，与当前先进方法进行对比，具

体包括基于图神经网络的HT检测方法（Netlist-

GNN[22]）、基于图采样聚合算法的门级HT检测方

法（GraphSAGE[23-24]）和基于对抗训练的鲁棒HT

检测方法（R-HTDetector[29]）。最后，基于组合触

发型硬件木马测试集（TRIT-TC）和时序触发型

硬件木马测试集（TRIT-TS）进行鲁棒性测试，

进一步验证本文方法的有效性。

3.1　实验设置

3.1.1　环境设置

本文实验模型由PyTorch及其图神经网络库

（PyTorch geometric, PyG）搭建，其中PyG提供了

丰富的图神经网络层（如GCNConv、GATConv、

TransformerConv等），以及高效的稀疏张量操作，

能够用于快速构建和训练图神经网络模型。实验

运行的硬件平台为NVIDIA GeForce RTX4070tis，

AMD Ryzen9 7940HX和16 GB运行内存。

本文主要基于图 Transformer 实现基于多头

注意力机制的 HT 检测方法。模型参数见表 1，

其中，GNN采用的TransformerConv[8-9]是一个基

于多头注意力机制的 Transformer操作层，用于

实现图神经网络中的消息传递。

3.1.2　数据集设置

本文实验使用Trust-Hub公共存储库中3组不

同标准单元库的网表，实验数据集见表 2。第一

组为基于 6个基准电路的门级网表库SAED，该

网表库被领域内大多数研究所使用，第二组为

TRIT-TC数据集，其在 8个大规模的基准电路集

中插入组合特洛伊木马，第三组为TRIT-TS数据

集，其在4个大规模的基准电路集中插入触发的

FSM和计数器特洛伊木马。

3.1.3　评价指标

基于HT检测任务中通常关注的3项关键特性：

极端类别不平衡、高漏检风险代价和高误报复查成

本，本文使用该类任务中常用的F1分数、召回率、

精确率、准确率和真阴率来评估模型的检测能力，

实验指标见表3。其中，TN为正常节点被预测为

正常节点的数量，TP为木马节点被预测为木马节

点的数量，FN为木马节点被预测为正常节点的数

量，FP为正常节点被预测为木马节点的数量。

3.2　参数寻优实验

SAED 数据集基本信息见表 4，由于 SAED

数据集较小，本文实验采用留一交叉验证法对模

型进行训练，该方法将一个基准电路用于测试，

并在其余基准电路上训练模型，该设置同时满足

无黄金电路参考和HT未知的检测要求。

类似于卷积神经网络（CNN）中的卷积核大小

和步长决定其卷积层的感受野和滑动距离，图

Transformer模型的注意力头数决定了模型中并行的

注意力机制数量。因此，本文实验主要探究图

Transformer层中注意力头数（2/4/6/8个）以及融合

方式（拼接/平均）对木马检测性能的影响。为保

证公平比较，训练中超参数设置和训练轮数均保

持一致。不同融合方式实验结果对比如图4所示。

表1　模型参数

架构参数

输入层尺寸

隐藏层尺寸

图神经网络层数/层

注意力头数/个

随机失活概率

激活函数

动态

64

3

2/4/6/8

30%

ReLU

训练参数

优化器

学习率

权重衰减

运行次数/次

损失函数

域分类权重损失

AdamW

0.005

1×10-4

200

Focal Loss、
BCE

0.3

表3　实验指标

实验指标

准确率

（Accuracy）

召回率

（Recall）

真阴率

（TNR）

精确率

（Precision）

F1分数

（F1-Score）

含义

所有节点中被正确预测的

节点所占的比例

木马节点被正确预测为木

马节点所占的比例

非木马节点中被正确预测

为非木马节点所占的比例

预测为木马的节点中真正

木马节点所占的比例

精确率与召回率的调和平

均数

计算公式

Accuracy =
TP +  TN

TP +  FP +  TN +  FN

Recall =
TP

TP +  FN

TNR =
TN

TN +  FP

Precision =
TP

TP +  FP

F1-Score=
2 × Precision × Recall

Precision +  Recall

表2　实验数据集

数据库

SAED

TRIT-TC

TRIT-TS

网表数量

21个

580个

334个

网表信息

在 6个不同电路设计中随机插入组合

逻辑HT和时序逻辑HT

在8个不同电路设计中随机插入n触发

组合逻辑HT

在 4个不同电路设计中随机插入 FSM
和计数器类型时序逻辑HT
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图4　不同融合方式实验结果对比

表4　SAED数据集基本信息

电路名称

RS232-T1000

RS232-T1100

RS232-T1200

RS232-T1300

RS232-T1400

RS232-T1500

RS232-T1600

S15850-T100

S35932-T100

S35932-T200

S35932-T300

S38417-T100

S38417-T200

S38417-T300

S38584-T100

S38584-T200

S38584-T300

EthernetMAC10GE_T700

EthernetMAC10GE_T710

EthernetMAC10GE_T720

EthernetMAC10GE_T730

正常节点数量/个

223

224

223

224

223

226

224

2 106

5 427

5 426

5 447

5 328

5 329

5 331

6 473

6 371

6 473

102 492

102 492

102 492

102 492

木马节点数量/个

13

12

14

9

13

14

12

27

15

16

36

12

15

15

9

83

731

13

13

13

13

触发器

组合比较器

顺序比较器

顺序比较器

组合比较器

顺序比较器

顺序比较器

顺序比较器

组合比较器

比较器

比较器

比较器

比较器

比较器

比较器

比较器

状态机

状态机

顺序比较器

顺序比较器

顺序比较器

顺序比较器

作用类型

功能篡改

功能篡改

功能篡改

功能篡改

功能篡改

功能篡改

功能篡改

拒绝服务攻击

拒绝服务攻击

拒绝服务攻击

拒绝服务攻击

拒绝服务攻击

拒绝服务攻击

拒绝服务攻击

拒绝服务攻击

信息泄露

信息泄露

功能篡改

功能篡改

功能篡改

功能篡改
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由图 4可以看出，随着注意力头数H增加，

F1 分数、召回率和精确率先上升后趋于稳定，

注意力头数为 6个时检测达到最佳性能。此外，

特征融合采用拼接方式的各指标结果均优于采用

平均方式。综上所述，多头注意力机制能有效捕

捉不同层次的图结构特征。而注意力头数过多则

会导致过拟合或计算冗余，性能反而下降。此

外，特征融合时采用拼接方式能保留更多特征信

息，适合异构性强、特征维度差异大的图数据，

而采用平均方式则会丢失部分特征差异，导致信

息压缩，影响模型判别能力。

3.3　对比实验

基于上述实验，采用注意力头数为6个和拼

接融合的方式在SAED数据集上得到最佳检测结

果，结果见表5。

由表5可知，本文提出的图Transformer模型

在SAED数据集的大部分基准电路上取得较高准确

率、精确率、召回率和F1分数，特别是在RS232

系列和EthernetMAC10GE等大型电路上表现出优

异性能。然而，在少数电路（如 S15850-T100）

上，精确率（53.5%）与召回率（85.2%）出现较

明显不平衡，且 F1分数相对较低（65.7%），表

明在某些特定电路结构或木马类型中，电路中的

木马触发条件极为隐蔽，与正常逻辑在结构特征

上高度相似，模型对其判别边界仍存在优化

空间。

各模型在SAED数据集上的测试结果对比见

表6，本文方法在SAED数据集上取得了最优的综

合性能（F1分数：91.2%）。在召回率方面，显

著 高 于 Netlist-GNN （84.0%） 和 GraphSAGE-

LSTM （88.1%）， 高 达 95.2%， 仅 次 于 R-

HTDetector （96.8%）， 基 于 对 抗 训 练 的 R-

HTDetector 通过生成并学习最具攻击性的对抗

样本，使分类器在特征空间中把尽可能多的真

实HT网表囊括进决策边界，因此具有较高的召

回率，然而受精确率影响，其 F1 分数仅为

59.9%，导致其误判率过高。在精确率方面，本

文方法为 87.5%，略低于GraphSAGE-LSTM方法

（94.0%），LSTM的门控机制在每个节点聚合邻居

信息时，能够遗忘无关或噪声邻居特征、强化与

木马行为相关的特征，从而确保分类器极少正常

节点被误判为木马节点，然而，其严苛筛选同时

会遗漏部分触发条件隐蔽或特征微弱的木马节

点，导致其召回率仅为 88.1%，存在较多遗漏木

马。在综合评估指标F1分数方面，本文方法取得

了91.2%的结果，在所有对比方法中表现最优，表

明其在精确率与召回率之间具有更佳的平衡能力。

与当前性能较优的GraphSAGE-LSTM方法相比，

本文方法在F1分数上有所提高，同时在召回率方

面提高了7.1%，表明本文方法对隐蔽型HT具备

更强的检测能力。

综上所述，基于图注意力机制的检测模型通

过动态权重聚合和全局依赖关系建模，能够显著

提升对HT的特征表征能力和检测灵敏度，为解

决极端不平衡条件下的硅前HT检测问题提供了

一种更为有效的解决方案。下面将在大规模数据

表5　本文方法在SAED数据集上采用拼接融合的检测结果

电路名称

RS232-T1000

RS232-T1100

RS232-T1200

RS232-T1300

RS232-T1400

RS232-T1500

RS232-T1600

S15850-T100

S35932-T100

S35932-T200

S35932-T300

S38417-T100

S38417-T200

S38417-T300

S38584-T100

S38584-T200

S38584-T300

EthernetMAC10GE_T700

EthernetMAC10GE_T710

EthernetMAC10GE_T720

EthernetMAC10GE_T730

平均值

准确率

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

99.7%

99.9%

99.9%

99.9%

99.9%

99.9%

99.9%

99.6%

99.9%

99.9%

99.8%

100.0%

99.9%

99.9%

100.0%

99.9%

精确率

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

53.5%

87.5%

66.7%

89.7%

85.7%

72.2%

72.0%

57.1%

96.4%

98.4%

100.0%

78.6%

80.0%

100.0%

87.5%

召回率

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

88.9%

85.2%

93.3%

100.0%

97.2%

100.0%

86.7%

85.7%

88.9%

97.6%

99.7%

100.0%

84.6%

92.3%

100.0%

95.2%

F1分数

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

94.1%

65.7%

90.3%

80.0%

93.3%

92.3%

78.8%

78.3%

69.6%

97.0%

99.0%

100.0%

81.5%

85.7%

100.0%

91.2%
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集上进一步验证该模型对跨工艺、跨设计电路的

泛化能力。

3.4　多数据集泛化能力测试

SAED作为当前常用的训练测试数据集，电

路规模和木马的种类均受限。因此，为全面评估

模型的跨工艺与跨设计泛化能力，本节分别在更

大规模的 TRIT-TC（组合逻辑 HT）和 TRIT-TS

（时序逻辑HT）数据集上进行测试，并与当前主

流方法进行对比。

本文实验共包含 60 个网表，从 TRIT-TC 和

TRIT-TS 数据集中分别随机选取 30 个网表，采

用 2 折交叉验证法进行评估（每组中一半作为

训练集，另一半作为验证集）。对比方法包括：

GraphSAGE-MEAN[23]、 GraphSAGE-LSTM[24]、

Netlist-GNN[22]和 R-HTDetector[29]。所有对比方

法均采用与原文一致的最佳配置，并在相同的数

据划分下进行训练和测试。

本文方法在TRIT-TC和TRIT-TS数据集上的

实验结果见表 7，本文方法在组合逻辑与时序逻

表6　各模型在SAED数据集上的测试结果对比

方法

本文方法

GraphSAGE-MEAN[23]

GraphSAGE-LSTM[24]

Netlist-GNN[22]

R-HTDetector[29]

精确率

87.5%

80.4%

94.0%

91.0%

43.4%

召回率

95.2%

92.9%

88.1%

84.0%

96.8%

F1分数

91.2%

86.2%

91.0%

87.4%

59.9%

表7　本文方法在TRIT-TC和TRIT-TS数据集上的实验结果

TRIT-TC

网表名

c2670_T037

s15850_T209

c3540_T047

s35932_T204

c5315_T075

c5315_T206

s35932_T018

c5315_T041

s1423_T202

c6288_T037

c2670_T092

s13207_T012

s15850_T216

s35932_T007

c2670_T051

c5315_T017

s35932_T218

c3540_T018

s15850_T017

c2670_T022

c5315_T005

s13207_T009

s1423_T006

c2670_T014

s35932_T201

c5315_T088

s13207_T204

c3540_T029

c5315_T094

c5315_T033

平均值 召回率=86.5%  真阴率=99.8%  F1分数=81.3%

TP

5

8

7

10

5

12

9

9

7

6

5

6

10

6

8

5

10

5

7

8

8

6

4

5

10

7

12

5

7

6

FN

1

3

0

0

2

1

0

0

5

1

1

0

3

0

0

1

2

0

1

2

2

1

2

2

0

0

1

3

2

0

TN

771

2 956

1 112

6839

2 307

2 305

6838

2 307

479

2 416

779

2 297

2 985

6 837

775

2 307

6839

1 123

2 985

776

2 307

2 310

480

776

6 839

2 304

2 310

1 133

2 305

2 307

FP

5

29

22

0

0

2

1

0

1

0

2

13

0

2

1

0

0

11

0

0

0

0

0

0

0

3

0

1

2

0

召回率

83.3%

72.7%

100.0%

100.0%

71.4%

92.3%

100.0%

100.0%

58.3%

85.7%

83.3%

100.0%

76.9%

100.0%

100.0%

83.3%

83.3%

100.0%

87.5%

80.0%

80.0%

85.7%

66.7%

71.4%

100.0%

100.0%

92.3%

62.5%

77.8%

100.0%

真阴率

99.4%

99.0%

98.1%

100.0%

100.0%

99.9%

100.0%

100.0%

99.8%

100.0%

99.7%

99.4%

100.0%

100.0%

99.9%

100.0%

100.0%

99.0%

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

100.0%

99.9%

100.0%

99.9%

99.9%

100.0%

F1分数

62.5%

33.3%

38.9%

100.0%

83.3%

88.9%

94.7%

100.0%

70.0%

92.3%

76.9%

48.0%

87.0%

85.7%

94.1%

90.9%

90.9%

47.6%

93.3%

88.9%

88.9%

92.3%

80.0%

83.3%

100.0%

82.4%

96.0%

71.4%

77.8%

100.0%

TRIT-TS

网表名

s13207_T412

s15850_T609

s1423_T422

s1423_T616

s15850_T423

s15850_T410

s13207_T427

s15850_T617

s15850_T452

s1423_T412

s35932_T422

s13207_T460

s35932_T605

s13207_T606

s15850_T615

s35932_T440

s1423_T601

s35932_T439

s1423_T614

s13207_T486

s13207_T429

s35932_T430

s13207_T449

s35932_T613

s1423_T403

s35932_T434

s1423_T407

s15850_T488

s35932_T618

s13207_T435

平均值 召回率=89.2%  真阴率=99.8%  F1分数=88.7%

TP

16

21

12

57

130

8

21

90

17

41

17

17

38

27

39

11

19

22

19

24

37

21

12

30

24

18

13

108

30

12

FN

1

0

5

2

0

4

3

6

5

1

0

7

0

1

8

2

5

1

8

0

0

0

6

0

3

0

4

6

0

2

TN

2 310

2 984

480

480

2 981

2 983

2 287

2 985

2 985

469

6 839

2 303

6 839

2 289

2 985

6 839

480

6 839

474

2 306

2 308

6 839

2 303

6 839

479

6 839

479

2 985

6 839

2 302

FP

0

1

0

0

4

2

23

0

0

11

0

7

0

21

0

0

0

0

6

4

2

0

7

0

1

0

1

0

0

8

召回率

94.1%

100.0%

70.6%

96.6%

100.0%

66.7%

87.5%

93.8%

77.3%

97.6%

100.0%

70.8%

100.0%

96.4%

83.0%

84.6%

79.2%

95.7%

70.4%

100.0%

100.0%

100.0%

66.7%

100.0%

88.9%

100.0%

76.5%

94.7%

100.0%

85.7%

真阴率

100.0%

100.0%

100.0%

100.0%

99.9%

99.9%

99.0%

100.0%

100.0%

97.7%

100.0%

99.7%

100.0%

99.1%

100.0%

100.0%

100.0%

100.0%

98.8%

99.8%

99.9%

100.0%

99.7%

100.0%

99.8%

100.0%

99.8%

100.0%

100.0%

99.7%

F1分数

97.0%

97.7%

82.8%

98.3%

98.5%

72.7%

61.8%

96.8%

87.2%

87.2%

100.0%

70.8%

100.0%

71.1%

90.7%

91.7%

88.4%

97.8%

73.1%

92.3%

97.4%

100.0%

64.9%

100.0%

92.3%

100.0%

83.9%

97.3%

100.0%

70.6%
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辑木马检测中分别达到86.5%和89.2%的平均召回

率，平均真阴率均稳定于99.8%，具有极低的误报

水平。时序类木马检测中F1分数达到88.7%，优

于组合逻辑场景（81.3%），说明模型能更有效地

捕捉状态机等时序结构的异常，域不变分类机制

能够有效缓解工艺差异导致的特征分布偏移，充

分验证了本文方法在跨设计应用中的潜力。

泛化能力结果对比如图 5所示，在TRIT-TC

组合逻辑木马检测中，本文方法在召回率上达到

86.5%，略低于GraphSAGE-LSTM（91.8%），但

F1 分数达到 81.3%，优于 GraphSAGE-MEAN

（78.8%）和R-HTDetector（78.3%），表明其在组

合逻辑场景下具备良好的检测能力。其中，由于

组合逻辑木马通常依赖局部结构特征，而图Trans‐

former的全局注意力机制在建模过程中可能引入部

分冗余信息，对局部关键模式的判别能力略有下

降，而GraphSAGE-LSTM通过门控机制有效筛选

邻居信息，因此在组合逻辑检测中表现更优。

在TRIT-TS时序逻辑木马检测中，本文方法

在召回率（89.2%）和 F1分数（88.7%）上均显

著优于所有对比方法，该提升主要源于时序类木

马通常具有跨层级的触发路径和状态机行为，其

异常模式依赖于全局结构信息，而图Transformer

通过多头注意力机制能够有效建模节点间的长程

依赖关系，从而更准确地捕捉时序木马中的隐蔽

路径。相比之下，Netlist-GNN、Graph SAGE-

MEAN和GraphSAGE-LSTM等传统GNN方法受

限于局部邻域聚合机制，难以建模长距离依赖，

因此在时序木马检测中表现较弱。R-HTDetector

在召回率上表现较好，但其对抗训练机制在跨域

场景下容易导致误报率上升，F1分数显著下降。

3.5　消融实验

为定量评估本文所提出的图 Transformer 编

码模块与DIC模块各自对模型性能的贡献，设计

并进行了系统的消融实验。实验在SAED数据集

上进行，采用与3.3节相同的留一交叉验证设置，

以确保结果的可比性。本文构建了以下4个模型

进行对比。本文方法：即第 2 节所述的完整模

型。M1 模型：在完整模型的基础上去除DIC模

块，仅使用单一任务分类器进行木马检测，不再

进行域对抗训练。M2 模型：将完整模型中的图

Transformer编码模块替换为3层GCN。M3模型：

将完整模型中的图Transformer编码模块替换为3

层GAT。所有对比模型均保持其余模块及超参数

设置与完整模型一致。

消融实验均在相同软硬件配置下独立重复5次，

采取结果的算术平均值及标准差。对结果进行统计

分析，其中，采用均值差异指标反映消融模型与完

整模型在F1分数上的平均差距，并采用95%置信

区间提供该差异的估计范围，表明在95%的置信

水平下，真实性能差异有较高概率落在此区间内。

消融实验结果见表 8。数据显示，完整模型
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··129



网络与信息安全学报 第 12 卷

在 F1 分数上取得了最优性能，平均 F1 分数为

（91.23%±0.02%）。与之相比，M1模型去除 DIC

导致F1分数下降3.27个百分点（95%置信区间：

[3.21, 3.33]），精确率与召回率亦同步降低，证

实了域对抗训练对于学习域不变特征、缓解分布

偏移的有效性。当使用 GCN 或 GAT 替换图

Transformer编码模块后，模型性能出现显著下降。

其中，M2模型的F1分数降至（84.80%±0.15），较

完整模型下降 6.43 个百分点（95% 置信区间：

[6.28, 6.58]）； M3 模型的 F1 分数为 （86.95%

±0.08%），下降 4.28 个百分点（95% 置信区间：

[4.20, 4.36]）。同时，统计分析中 95%置信区间

范围集中，指向明确的性能损失，证实了差异的

实质性与可靠性。综上所述，完整架构中每个模

块对模型性能都产生了重要贡献，该结果充分证

明了当前架构设计的合理性与完备性。

3.6　讨论

从SAED、TRIT-TC和TRIT-TS数据集的实验

结果来看，本文提出的图Transformer检测模型在

多数场景下表现出良好的检测能力。此外，通过消

融实验证明了本文方法的合理性，图Transformer

编码模块和DIC模块均会对实验结果产生重要影

响。值得注意的是，在TRIT-TS时序逻辑木马检

测中，模型的F1分数提升显著，而在TRIT-TC组

合逻辑木马检测中提升相对较小。该现象是由于

时序类木马通常具有跨层级的触发路径和状态机

行为，其异常模式依赖于全局结构信息，而图

Transformer通过多头注意力机制能够有效建模节

点间的长程依赖关系，从而更准确地捕捉时序木

马中的隐蔽路径。相比之下，组合逻辑木马的异

常特征更多体现在局部电路结构中，全局注意力

机制在建模过程中容易引入部分冗余信息或导致

局部特征平滑，从而削弱了对组合逻辑关键模式

的判别能力。此外，域对抗训练机制在提升跨工

艺泛化能力的同时，也在一定程度上降低了模型

对局部结构差异的敏感性。因此，本文方法在处

理具有复杂时序行为的木马时表现优异，而在面

对局部特征敏感的组合逻辑木马时仍有优化空间。

4　结束语

本文提出了一种基于图注意力机制的门级

HT检测方法，用于对门级HT进行精准检测。该

模型采用图 Transformer架构，通过多层级拓扑

特征提取、图注意力编码与域对抗训练相结合，

实现了在不需要黄金电路参考的条件下，有效提

升跨工艺环境下对HT的识别能力与泛化性能。

在SAED、TRIT-TC和TRIT-TS 3个基准数据集上

的实验表明，本文方法在召回率、F1分数等关键

指标上优于现有主流方法，尤其在高隐蔽性时序

木马检测方面表现出良好效果，为第三方 IP核的

安全验证提供了可行的技术途径。未来工作将集

中于提升对极低活跃触发型木马的检测敏感度，

并探索该框架在硬件安全其他任务中的应用潜力。
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